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México: alerta sobre fraudes inmobiliarios digitales

3 de octubre de 2026

La Secretaria de Seguridad y Proteccion Ciudadana advirtié sobre anuncios falsos,
suplantacién de identidad y documentos apdcrifos utilizados en operaciones inmobiliarias
por internet. Entre las modalidades sefialadas estan las preventas fantasma y los falsos
remates que solicitan depdsitos anticipados.

Impacto empresarial. Quienes buscan oficinas, locales o inmuebles para inversién deben
verificar al oferente y la documentacién antes de transferir dinero o compartir informacién
financiera. La autoridad recomienda acompafamiento profesional para comprobar la
situacioén juridica de la propiedad.

Fuente: SSPC / Gabinete de Sequridad - consultar comunicado

Windows 11: actualizaciones de seguridad de octubre

13 de octubre de 2026

Microsoft publicé la actualizacién KB5127648 para Windows 11 24H2, 25H2 y 26H2. Incluye
mejoras de seguridad y correcciones para determinados problemas de escritorios virtuales,
conexiones VPN y almacenamiento.

Impacto empresarial. Actualizar también ayuda a corregir fallas que pueden interrumpir
el trabajo. Recomendamos que el responsable de tecnologia revise los problemas
conocidos, pruebe primero en equipos representativos y programe los reinicios.

Fuente: Microsoft Support - consultar comunicado
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https://gabinetedeseguridad.gob.mx/contenido/9840/sspc-alerta-sobre-fraudes-inmobiliarios-en-entornos-digitales-y-emite-recomendaciones-para-prevenirlos
https://support.microsoft.com/en-gb/servicing/os/windows-11/2026/10/kb5127648-windows-11-24h2-25h2-26h2-security-update
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03 Windows 11 24H2 Home y Pro: fin de actualizaciones

13 de octubre de 2026

Microsoft confirmé que las ediciones Home y Pro de Windows 11 24H?2 llegaron al final de
sus actualizaciones. Enterprise y Education mantienen soporte hasta el 12 de octubre de
2027. La distincién entre versién y edicién es importante.

Impacto empresarial. Una computadora puede seguir funcionando aunque su sistema
deje de recibir correcciones de seguridad. Conviene identificar los equipos afectados y
planear su actualizacién a una versién compatible y con soporte.

Fuente: Microsoft Learn - consultar comunicado

04 Antivirus: aviso incorrecto sobre Defender, resuelto

Registro: 30 de septiembre de 2026 / Correccién: 17 de septiembre

El panel oficial de Microsoft registra como resuelto un problema que mostraba
notificaciones incorrectas indicando que Microsoft Defender Antivirus estaba desactivado.
Segun el fabricante, en ese incidente el antivirus permanecia activo y funcionando.

Impacto empresarial. Una alerta necesita comprobaciéon. Este antecedente no significa
que cualquier aviso de desactivacidn sea falso: el responsable de tecnologia debe verificar
el estado real de la proteccién y atender las incidencias.

Fuente: Microsoft Learn / incidencias de Windows - consultar comunicado

05 Inteligencia artificial: México reune a especialistas

6y 7 de octubre de 2026 / comunicado del 6 de octubre

La Guardia Nacional realizé el Congreso Nacional de Ciberseguridad “Inteligencia Artificial
en la Seguridad Publica”, con participacién de CERT-MX, instituciones educativas,
dependencias y empresas tecnoldgicas. El programa incluyd ciberataques basados en IA 'y
delitos facilitados por tecnologias.

Impacto empresarial. Recomendamos incorporar reglas de uso de IA: qué informacion
puede compartirse, quién autoriza accesos y qué resultados requieren revisién humana.
Esta recomendacidn editorial no atribuye capacidades de IA a los servicios de ASISCLOUD.

Fuente: Guardia Nacional / Gabinete de Seguridad - consultar comunicado
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https://learn.microsoft.com/en-us/windows/release-health/status-windows-11-24h2
https://learn.microsoft.com/en-us/windows/release-health/status-windows-11-24h2
https://gabinetedeseguridad.gob.mx/contenido/9862/guardia-nacional-realiza-congreso-nacional-de-ciberseguridad-inteligencia-artificial-en-la-seguridad-publica
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Una revision concreta.
Una empresa mejor preparada.

ACCION PRACTICA DE ESTA QUINCENA

Solicite a su responsable de tecnologia una revisiéon documentada de los equipos que
manejan informacién critica:

01 Versiéon y edicion del sistema operativo, con su fecha de fin de soporte.
02 Actualizaciones pendientes y fecha prevista de instalacién.

03 Estado real del antivirus o proteccién empresarial.

04 Resultado de una prueba de recuperacién de un archivo importante.
RECOMENDACIONES PERMANENTES

Buenas practicas generales; no son noticias de esta quincena.

Mantenga autenticacién multifactor, accesos acordes con cada puesto y un procedimiento para
verificar solicitudes de pago por un canal conocido. Compruebe periédicamente que su informacién
pueda recuperarse. Para el uso de IA, evite compartir contrasefas o informacién confidencial sin
autorizacion y revise los resultados antes de utilizarlos.

Conozca la situacion tecnoldgica de su empresa.

Auditoria Tecnoldgica Integral - Blindaje de Informacién - Servidor Privado de Archivos

Solicite su primera visita diagnédstica sin costo y sin compromiso. Los servicios se cotizan
posteriormente, de acuerdo con las necesidades y el alcance acordado.

Solicitar diagndstico en www.asiscloud.net

Disefio y contenidos desarrollados con apoyo de inteligencia artificial.
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